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Docaposte lance la 1°" offre compléte de cybersécurité
répondant aux besoins des entreprises, des collectivités
territoriales et des établissements de santé

A l'occasion du Forum InCyber, Docaposte, filiale numérique du groupe La Poste,
annonce le lancement de la premiére offre compléte «clé en main» de
cybersécurité, adaptée aux besoins et aux moyens des TPE, PME, ETI et collectivités
territoriales et des établissements de santé. Répondant aux attentes
d’accompagnement mises en lumiére par le Baromeétre de la cybersécurité 2023 de
Docaposte et Cyblex Consulting!, elle regroupe l'intégralité des solutions de
prévention, de protection et de réaction en matiere de cybersécurité mises a
disposition via un interlocuteur unique. Pour proposer cette offre unique sur le
marché et simple d’accés, Docaposte s’appuie sur son savoir-faire en conseil et une
collaboration avec un écosystéme francais et européen de 12 entreprises
partenaires sélectionnées pour leur expertise. Enfin, un partenariat est noué avec
le Campus Cyberpour proposer Il'offre de Docaposte aux PME
candidates aux évaluations de maturité cyber.

Une offre compléte et accessible couvrant tous les volets de la cybersécurité
Docaposte lance la 1° offre globale couvrant I'’ensemble des besoins en cybersécurité
des TPE, PME, ETI et collectivités locales mais aussi établissements de santé,
particulierement touchés par les cyberattaques.

L'offre intégre toutes les solutions nécessaires pour prévenir les attaques, protéger les
systémes et réseaux, et détecter rapidement les signaux d'alerte pour réagir efficacement.
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Cette offre packagée couvre la majeure partie des besoins de tout type d'organisation, d'un
point de vue technique et opérationnel, et peut répondre aux enjeux de secteurs
particulierement exposés notamment la santé. Pour aller plus loin, Docaposte travaille par
ailleurs a une déclinaison sectorielle spécifique pour les établissements de santé et de soins.

Docaposte a élaboré son offre packagée? en assemblant les meilleures solutions du marché,
développées par 12 partenaires de confiance®.

e Evaluation de la maturité cyber avec Board of Cyber,

e Outils de sensibilisation et de simulation de phishing avec ARSEN et MailinBlack,

e Sauvegarde sécurisée avec Oxibox,

e Outil de détection et de blocage des cyberattaques, avec supervision, avec
HarfanglLab et Formind,

e Protection de la messagerie, de la navigation et des applications exposées sur
internet avec MailinBlack, Olféo, PSI et UBIKA,

e Gestion des mots de passe avec WALLIX.

Docaposte intégre également deux partenariats privilégiés pour des solutions d’assurance
cybersécurité (CNP Assurances et DATTAK) et de réponse a incident (Formind) pour
accompagner ses clients dans toutes les situations.

En complément de l'offre packagée, Docaposte propose aux clients qui le souhaitent un
service de conseil en cybersécurité, disponible sur demande, afin de les accompagner
dans la construction d'un dispositif personnalisé avec des prestations dédiées telles que la
définition de plan de continuité d'activité, un audit reglementaire ou la mise a disposition
d'un RSSI a temps partagé.

Démocratiser l'accés des entreprises et collectivités aux solutions de
cybersécurité

L'offre de cybersécurité lancée par Docaposte s'adresse au plus grand nombre, y compris
aux petites et moyennes collectivités locales, aux entreprises sous-traitantes de grands
groupes manipulant des données sensibles, ou encore aux petites entreprises souhaitant
garantir leur sécurité économique, et/ou ayant des investisseurs demandant une garantie
cyber.

Pour simplifier et faciliter I'accés aux actions de cybersécurité, Docaposte se positionne en
point d’entrée unique, de 'accompagnement au déploiement des solutions, jusqu'au
support a l'utilisation. Docaposte permet ainsi aux organisations de lever les freins qui
meénent a un Mmanque de protection de leurs données et de leur Sl ou a une protection
incompléte. Grace a son offre de cybersécurité, Docaposte accompagne les entreprises et
les collectivités de tous secteurs, y compris les établissements de santé, dans le
renforcement de leur cyber-résilience en toute simplicité et en confiance.

Enfin, un partenariat est déja noué avec le Campus Cyber pour faire profiter les premiéres
PME candidates des évaluations de maturité cyber subventionnées du pack cybersécurité
de Docaposte.

« Nous nous sommes entourés des meilleurs spécialistes pour constituer notre offre qui
prouve gue l'écosysteme francais et européen est mar et propose des solutions efficaces
et pertinentes. En fournissant des solutions robustes et fiables et en encourageant la
sensibilisation a la cybersécurité, Docaposte contribue aussi a renforcer la résilience et
I'autonomie numériques de toutes les organisations. » précise Olivier Vallet, PDG de
Docaposte.

2 Cf. visuel en annexe
3 Cf. liste compléte des partenaires en annexe



L'offre cybersécurité de Docaposte est a découvrir sur le portail Web :
www.cyber.docaposte.com

La maturité cyber des entreprises francaises évaluée
par le 1° barométre de la cybersécurité de Docaposte et Cyblex Consulting

Selon le baromeétre de la cybersécurité 2023 co-réalisé par
Docaposte et Cyblex Consulting, 1 entreprise sur 5 a déja subi
une cyberattaque.

Les TPE, PME, ETI et les collectivités se révelent des cibles
particulierement vulnérables, souvent du fait d'un manque de
temps, de moyens humains et financiers: 78% des TPE
FEm accordent en effet un budget annuel inférieur a 10 K€ par an et
Jjamais supérieur a 50 K€ a la cybersécurité.

Barométre de la
cybersécurité 2023

Elles peuvent par ailleurs rencontrer des difficultés a identifier
les solutions adaptées a leur besoin et a leur dimensionnement,
alors que prés des deux-tiers pourraient basculer a un niveau
supérieur avec un bon accompagnement et une priorisation des
mesures a mettre en place.

Le barometre 2023 de la cybersécurité est disponible en téléchargement a I'adresse
suivante : https://mwww.docaposte.com/wp-content/uploads/2024/03/barometre-
cybersecurite-2023.pdf

A propos de Docaposte

Référent de la confiance numérique en France et filiale du groupe La Poste, Docaposte accompagne toutes les
entreprises et institutions publiques dans leur transformation et leur permet de l'accélérer, en confiance. Expert
dans le traitement de données sensibles et Tiers de confiance, Docaposte bénéficie d'un positionnement unique
sur le marché qui lui permet de répondre de bout en bout a l'intégralité d'un besoin client, dans le respect des
réglementations et avec l'assurance d'une donnée hautement sécurisée. Leader des solutions numériques de
confiance (vote électronique, lettre recommandée électronique, signature électronique, archivage numérique) et
premier opérateur de données de santé en France avec plus de 45 millions de dossiers médicaux, Docaposte
apporte son expertise dans la conception et la gestion de plateformes numériques sur mesure. Ses savoir-faire
industriels et de délégation de gestion lui permettent de répondre a tous les besoins de ses clients. Docaposte
compte 60 000 entreprises, collectivités et administrations clientes, plus de 6 500 collaborateurs répartis sur 113
sites en France et a l'international. Docaposte a réalisé 954 M€ de chiffre d'affaires en 2023.

Plus d'information sur www.docaposte.com
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ANNEXE

Liste des partenaires de l'offre packagée
de cybersécurité de Docaposte

Pour le lancement de son offre packagée de cybersécurité, Docaposte compte a ses cotés
12 partenaires au service de la cyber-résilience des organisations frangaises. Chacun d'eux
porte une expertise complémentaire dans les trois phases essentielles de la chaine de
sécurisation : se préparer, protéger, réagir.

Test de phishing

Le phishing reste une des causes dominantes du succes des cyberattaques.
W Afin de réduire le risque lié au phishing, Arsen propose une solution de
v simulation et d'entrainement comportemental reproduisant le plus fidélement

MAISEN possible ces attagues afin d'évaluer et entrainer les collaborateurs, améliorer
CYBERSECURITY - . . -
leur comportement et réduire le risque posé.

Analyse des systémes exposés sur Internet
Board of Cyber est une start-up francaise fondée en 2022 et spécialisée
board dans la gestion du risque cyber. Sa mission: créer autour des
4 chl:lber organisations un écosysteme de confiance. Ses solutions SaaS
totalement automatisées permettent a ses clients d'évaluer, de piloter et
d'améliorer en continu leur performance cyber.

Couverture d’assurance
Filiale de La Banque Postale, le groupe CNP Assurances est un acteur de
référence de l'assurance et membre du grand pdle financier public.
Assureur et investisseur responsable (400 Md€ investis dans tous les
secteurs de [I'économie), CNP Assurances est N° 1 de lassurance
assurances emprunteur immobilier et N° 2 de I'assurance vie en France, 5e assureur en
Europe et 3e assureur en épargnefretraite et assurance emprunteur au
Brésil, 2e marché du Groupe aprés la France. Avec son modéle multi-partenarial, ses
solutions sont distribuées dans le cadre de partenariats stratégiques de long terme, ou en
modeéle « ouvert ».

Dattak a pour mission de protéger les entreprises contre les

DATTA K. cyberattaques. Grace a son approche proactive, cette assurtech combine

La meilleure défense dans un seul produit des services de cybersécurité (test de phishing, scan

de la surface d'attaque externe, solution d'audit interne..) et propose la couverture
d'assurance cybersécurité la plus compléte du marché.

SOC (Security Operation Center)
Formind est un leader francgais indépendant expert en cybersécurité, qui
‘, formind aide ses clients a étre plus résilients et a se protéger des risques
numériques a travers ses trois métiers : le conseil, I'intégration, et le SOC
(Security Operation Center) & CERT (Computer Emergency Response Team).


https://arsen.co/a-propos/
https://www.boardofcyber.io/fr
https://www.cnp.fr/le-groupe-cnp-assurances
https://www.dattak.io/fr
https://www.formind.fr/

EDR (Endpoint Detection and Response)

HarfanglLab est une entreprise de cybersécurité francaise spécialisée
dans la protection du endpoint. Elle édite des technologies qui
permettent d'anticiper et neutraliser les cyberattagues sur les
ordinateurs et les serveurs, mais également de mieux connaitre son
infrastructure informatique pour mieux la sécuriser. Son outil EDR est le premier a avoir été
certifié par 'ANSSI. HarfanglLab compte aujourd’hui de nombreux clients parmi lesquels des
administrations, des entreprises et des organisations d'envergure internationale, évoluant
dans des secteurs trés sensibles.

HarfangLab

Sensibilisation, test de phishing et protection de la messagerie
Fondée en 2003, Mailinblack rend la cybersécurité accessible a toutes
€ MAILINBLACK les organisations. Ses équipes congoivent, développent et hébergent
en France des solutions de cybersécurité telles que la solution Protect
(protection de messagerie contre malware, phishing, ransomware..), l'outil de
sensibilisation et de simulation d'attaques Cyber Coach, ou encore le gestionnaire de mots
de passe Sikker.

Protection de la navigation internet
Olfeo est le leader francais des passerelles la sécurité web. Ses solutions
.leeo SaaS ou On-Premise protegent le systeme d'information des entreprises et
les utilisateurs contre toutes les menaces provenant du web. Sa technologie
Trust-Centric, qui n'autorise I'accés qu'aux seuls sites de confiance, offre le plus haut niveau
de sécurité.

* Concepteur de solutions numériques depuis 1998, PS| gere l'intégralité du

»m cycle de vie des solutions, de I'étude en amont du projet a la formation des
utilisateurs, en passant par la préparation des équipements, leur

installation, la maintenance et la réparation aprés-vente.

Sauvegarde sécurisée
Cette start-up innovante fondée en 2014 s'est donné pour mission
OXi b O X gu’aucune entreprise ne soit plus victime de perte de données. Oxibox a
congu une gamme de solutions sous forme de services plug-and-protect
sécurisés, ultra accessibles, garantissant la résilience de toutes les
structures, indépendamment de leur taille ou de leurs moyens.

Protection des applications web
UBIKA, leader européen dans I'édition de logiciels de sécurité, aide les
U UBIKRA organisations a sécuriser les applications et API contre les attaques en
ligne. Sa technologie de protection des applications et APl Web (WAAP),
omniprésente et agnostique vis-a-vis du Cloud, peut étre déployée sur site, dans le Cloud

ou en mode Saas.

Gestionnaire de mots de passe
. Editeur européen de logiciels de cybersécurité, WALLIX est un leader
WGIII)( mondial sur le marché de la gestion des identités et des accés. Avec une
stratégie basée sur l'innovation et l'agilité, WALLIX se fixe pour mission de
simplifier la cybersécurité de ses clients dans le monde entier. La suite de solutions WALLIX
est distribuée par un réseau de plus de 300 revendeurs et intégrateurs a travers le monde
et WALLIX accompagne dans la sécurisation de leur transformation numérique pres de
3 000 organisations dans plus de 90 pays.


https://harfanglab.io/
https://www.mailinblack.com/
https://www.olfeo.com/
https://www.psi.fr/
https://www.oxibox.com/fr/
https://laposte-my.sharepoint.com/personal/lea_benhadouche_docaposte_fr/Documents/Bureau/https/ubikasec.com
http://www.wallix.com/

