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Paris, le 10 octobre 2017
Communiqué de presse

Le Groupe La Poste expérimente avec Thales la réponse optimale aux nouvelles obligations légales
en matiére de cybersécurité

Le Groupe La Poste et Thales annoncent aujourd’hui le début d’'une expérimentation de 12 mois
visant a tester et améliorer la mise en ceuvre des nouvelles dispositions pour assurer la sécurité
des systemes d’information des opérateurs d’importance vitale figurant dans la Loi de
Programmation Militaire (LPM). Ce partenariat permettra notamment au Groupe La Poste
d’expérimenter la sonde de confiance pour la détection de cyber-attaques Cybels Sensor de Thales.

Avec ce partenariat qui constitue une premiere, le Groupe La Poste et Thales s’engagent dans une
démarche expérimentale pour améliorer les produits et services de cybersécurité et ainsi garantir un
niveau élevé de détection et de réaction aux incidents de cybersécurité, conformément aux
exigences de la LPM.

Cet accord répond a trois objectifs : expérimenter la mise en ceuvre et les interactions entre les
différents services et produits de cybersécurité, valider les processus opérationnels entre les
différents acteurs pour I'échange et le partage sur les menaces; et améliorer [I'efficacité
opérationnelle des produits autant que des services.

Thales, expert en cybersécurité depuis plus de 40 ans, fournira a La Poste sa sonde de confiance
Cybels Sensor, solution modulaire permettant de détecter les cyberattaques sur les systémes
informatiques, en particulier sur ceux des Opérateurs d’Importance Vitale, soumis a des obligations
de sécurité accrues. La sonde intégre des algorithmes d’intelligence artificielle qui permettent
également d’améliorer les capacités de détection en repérant des intrusions non-connues. Enrichie
par un service de Cyber Threat Intelligence, la sonde sera expérimentée sur des débits
particulierement élevés (10Gbps) via la plateforme innovante d’acces Internet PASIv2 de La Poste.

Dans le cadre de sa propre mise en conformité avec la LPM, le Groupe La Poste mettra a disposition,
grace a ses services internes de cybersécurité, les prestataires de détection d’incidents de sécurité
(PDIS) et les prestataires de réponse aux incidents de sécurité (PRIS) qui, grace a la plateforme de
Cyber Threat Intelligence de Thales, pourront interagir et échanger sur les menaces.

En mutualisant leurs ressources, compétences et services, Thales et La Poste sont les premiers
acteurs en France a confronter la théorie de la LPM a la réalité et a évaluer opérationnellement les
services et solutions dans le but d’améliorer la qualité et I'efficacité des détections des
cyberattaques.

« Grdce au partage des expertises des deux groupes, le partenariat avec Thales constitue, pour La
Poste, une opportunité de parfaire son projet de mise en ceuvre des obligations de la loi de



programmation militaire et d’accélérer le déploiement de sa politique de lutte contre la
cybercriminalité. » déclare Philippe Bajou, Secrétaire Général du Groupe La Poste

Pour Marc Darmon, Directeur général adjoint, Systéemes d’information et de communication
sécurisés, « Cette approche expérimentale est la premiére de ce type dans le secteur et les retours
issus du partenariat bénéficieront a I'ensemble des OIV. Notre coopération avec La Poste est une
preuve supplémentaire de notre engagement pour garantir les meilleures solutions de cybersécurité,
condition sine qua non de la transformation numérique de nos clients, conformément aux exigences
de la Loi de Programmation Militaire. »
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Société anonyme a capitaux 100 % publics, Le Groupe La Poste est organisé en cing branches : Services-Courrier-Colis, La
Banque Postale, Réseau La Poste, GeoPost, Numérique. Le Groupe est présent dans plus de 40 pays sur 4 continents.
Chaque jour, les 17 000 points de contact de La Poste, ler réseau commercial de proximité de France, accueillent 1,6
million de clients. La Poste distribue 23,265 milliards d’objets par an dans le monde (lettres, imprimés publicitaires et colis),
6 jours par semaine. En 2016, le Groupe a réalisé un chiffre d’affaires de 23,294 milliards d’euros, dont 22,4 % a
I'international, et emploie plus de 250 000 collaborateurs. Plus proche, plus connectée, La Poste accélere sa transformation
numérique en proposant une gamme de services autour de son role d’opérateur universel des échanges. Le Groupe La
Poste, dans son plan stratégique « La Poste 2020 : Conquérir I'avenir » s’est donné pour objectif d’accélérer le
développement de ses cing branches et de conquérir de nouveaux territoires. Présente pour tous, partout et tous les jours,
La Poste met le facteur humain et la confiance au cceur de la relation avec ses clients pour devenir la premiére entreprise
de services de proximité humaine.
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Thales est un leader mondial des hautes technologies pour les marchés de I'’Aérospatial, du Transport, de la Défense et de
la Sécurité. Fort de 64 000 collaborateurs dans 56 pays, Thales a réalisé en 2016 un chiffre d’affaires de 14,9 milliards
d’euros. Avec plus de 25 000 ingénieurs et chercheurs, Thales offre une capacité unique pour créer et déployer des
équipements, des systémes et des services pour répondre aux besoins de sécurité les plus complexes. Son implantation
internationale exceptionnelle lui permet d’agir au plus pres de ses clients partout dans le monde.

Thales est I'un des leaders européens de la sécurité et se positionne comme intégrateur de systemes a forte valeur ajoutée,
équipementier et fournisseur de services. Les solutions Thales sécurisent les quatre domaines clés considérés comme vitaux
par les sociétés modernes que sont le gouvernement, les villes, les infrastructures critiques et le cyberespace.

S'appuyant notamment sur ses compétences fortes en cryptographie, Thales est I'un des leaders mondiaux des produits et
solutions de cybersécurité pour la défense, les organismes gouvernementaux, les opérateurs d'infrastructures critiques, les
entreprises de communication, industrielles et financiéres. Présent sur I'ensemble de la chaine de sécurité de l'information,
Thales propose une gamme compléte de solutions et de services depuis le conseil en sécurité et les audits de sécurité, la
protection des données, la gestion de la confiance numérique, la conception, la mise au point, I'intégration, la certification
et le maintien en conditions opérationnelles de systémes cybersécurisés, jusqu'au dépistage des cybermenaces, a la
détection d'intrusions et a la supervision de la sécurité (centres opérationnels de sécurité en France, au Royaume-Uni et
aux Pays-Bas, au Canada et a Hong-Kong).
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